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Agenda

0 Korte intro — Juridische veiligheid

Enkele onderwerpen nader belicht:

- Bescherming bedrijfsgevoelige informatie
- Bescherming persoonsgegevens

- Veilig gebruik van Al

L\ i _7\ Tussendoor en aan het eind cases en stellingen
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Bescherming van bedrijfsgevoelige
informatie
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Bescherming van bedrijfsgevoelige informatie — belang

 Belang van bescherming

bedrijfsgevoelige informatie

* Wijze van bescherming

Foto’s verkregen via nos.nl en quest.nl en de morgen.be op 30 oktober 2025




Bescherming van bedrijfsgevoelige informatie —
feitelijke bescherming

* Risicoanalyse
* Niveau bescherming?
 Implementeren en handhaven

« Gedrag en cultuur

Foto’s verkregen via nos.nl, nu.nl op 31 oktober 2025
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Bescherming van bedrijfsgevoelige informatie
— juridisch kader

Juridische bescherming: jegens werknemers

Arbeidsovereenkomsten: vertrouwelijkheidsverplichtingen,

concurrentie- en relatiebedingen

Juridische bescherming: jegens derden

¢ Geheimhoudingsovereenkomst c.q. geheimhoudingsbepalingen

Koppeling met boetebedingen
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Wet bescherming bedrijfsgeheimen (Wbb) - belang

Richtlijn 2016/943/EU: bescherming Bedrijfsgeheimen

« Wet Bescherming Bedrijfsgeheimen: 23 oktober 2018

Definitie bedrijfsgeheim

« Belang vastleggen definitie: voorwaarden Wbb

+ Informatie niet algemeen bekend of gemakkelijk toegankelijk

« Informatie heeft handelswaarde omdat deze geheim is

« Organisaties treffen ‘redelijke maatregelen om informatie geheim te houden’
Voordelen Wbb
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Intellectuele eigendomsrechten

- Octrooirecht

- Auteursrecht

- Rechten op software

- Handelsnaam-, merken- en modellenrecht

'?- Foto's verkregen via epo.org en wolterskluwer.nl op 31 oktober 2025
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Bescherming van persoonsgegevens
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Aanbeveling uit een onderzoeks-
rapport (scriptie) uit 2018/2019

“Opdrachtgever moet overgaan tot de
aanschaf van een stalen archiefkast met
slot, die afgesloten kan worden, zodat daar

de ordners met persoonsgegevens van het
personeel in opgeborgen kunnen worden; de
sleutel moet op een centrale plek worden

bewaard”. &
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Terminologie

Bescherming
persoonlijke levenssfeer

Bescherming van
persoonsgegevens




Vraag: wat staat hier?
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Europese data strategie

S e AVG/GDPR

 { x .
' ~ Protection :
X X o
* 4+ Regulation geldt per mei 2018

Data Governance Act
 geldt per september 2023

Data Act
 geldt per september 2025




Persoongegevens/betrokkene

Hier ‘valt’ (heel) veel
Bevat de data ook onder

Betreft de informatie een Levend mens, geen
organisatie

Inhoud, DOEL en

Gaat de informatie die persoon? gevolgen

Is die (natuurlijk) persoon aan de hand van die informatie

ot
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Kernbegrippen: persoonsgegevens en verwerken

Normale persoonsgegevens
WAT WORDT VERSTAAN ONDER HET VERWERKEN VAN GEGEVENS...?

\ VERWERKEN VAN PERSOONSGEGEVENS BETEKENT ONDER ANDERE
G I VERZAMELEN, VASTLEGGEN, ORDENEN, STRUCTUREREN, OPSLAAN,
evoelige BIJWERKEN, WIJZIGEN, OPVRAGEN, RAADPLEGEN, GEBRUIKEN, Ik MOET DIT EVEN
persoonsgegevens VERSTREKKEN, DOORZENDEN, VERSPREIDEN, TER BESCHIKKING  \/epWERKEN HOOR!
L ) STELLEN, COMBINEREN, AFSCHERMEN,
WISSEN OF VERNIETIGEN... 0 4
.
Bijzondere
persoonsgegevens
J
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Basis verantwoording

Persoons-

Grondslag
gegevens

Beginselen

SABS.I ON

UNIVERSITY OF
APPLIED SCIENCES

Belangrijke
documenten en
verplichtingen:

Nemen technische en
organisatorische maatregelen

Verwerkingsregister

Privacyverklaring

(Intern) privacybeleid en beleid datalekken

Verwerkersovereenkomst

(pre)-DPIA's




bron: Tweakers

Belastingdienst moet verder onderzoek doen om aan AVG te kunnen voldoen

De Nederlandse Belastingdienst moet verder onderzoek doen voordat alle risico’'s op het schenden van de Algemene Verordening
Gegevensbescherming in beeld zijn. Het Ministerie van Financién weet nog niet wanneer dit proces voltooid is.

Demissionaire staatssecretaris Van Oostenbruggen schrijft in een brief aan de Tweede Kamer dat het verwerkingsregister eerst geactualiseerd moet
worden, zo merkt Security.nl op. Dit register bevat informatie over welke persoonsgegevens door de Belastingdienst verwerkt worden. In het derde
kwartaal van 2025 moet dit proces zijn voltooid. De database moet bijgehouden worden door het overheidsorgaan en de Autoriteit Persoonsgegevens
kijkt met dit proces mee. Dat doet de onafhankelijke toezichthouder al sinds halverwege 2024.

Als de Belastingdienst een overzicht heeft van welke persoonsgegevens per bedrijfsactiviteit verwerkt worden, gaat de dienst op grond van de AVG
kijken welke verwerkingen nader onderzocht moeten worden. Dit heet een Data Protection Impact Assessment: een analyse of er bij de specifieke
dataverwerking een 'hoog risico voor de rechten en vrijheden van de betrokkenen' ~~mnnid ic
Afhankelijk van de conclusies die hieruit volgen moet de Belastingdienst verdere s

blijkt dat processen een hoog risico veroorzaken, moet de instantie er nog voor zo

na 2025 Home Thema's Actueel Documenten Contact FG's
De Nederlandse Belastingdienst werd de afgelopen jaren meermaals betrapt op hi
toeslagenaffaire. Daarvoor kreeg de instantie een boete van 2,75 miljoen euro. Da
persoonsgegevens. De Belastingdienst is sindsdien bezig om te voldoen aan de A

< €1 Waar bent u naar op zoek?

Boetes en andere sancties

De Autoriteit Persoonsgegevens (AP) is bevoegd om sancties op te leggen als een organisatie de

bedrijffsprocessen van het overheidsorgaan. privacywetgeving overtreedt. Op deze pagina vindt u alle apgelegde en gepubliceerde boetes en
andere sancties sinds 2018.
. 46 items

NOS Nieuws s Woensdag 27 augustus, 10:59 «

Aangepast woensdag 27 augustus, 13:04 17 oktober2025 08 uli 2025
Beslissing op bezwaar Experian Boete Stichting Oud Lemmer
Bekijk document - Bekijk document -

am n n
Bijna 70.000 aanmeldingen voor massaclaim na - 5 o
-m -

hack bij bevolkingsonderzoek
Boete Netflix Formele waarschuwing Nationaal Archief
Bekijk document - Bekijk document -

? [+] PDF,876 kB [+ PDF,562 kB
S‘ \&I : I I 03 september 2024 26 augustus 2024

HOGESCHOOL Besluit boete Clearview Al Boete Uber doorgifte naar VS
Bekijk document - Bekijk document -

Wat als het misgaat?

> Datalek melden Klacht indienen

FILTER OP ZOEKTERM

ONDERWERPEN

Beveiliging (20) ~
Werk en uitkering (11) ~
Basis AVG (10)
Gezondheid (10) ~

[ Internet & slimme apparaten

© v
Financién (5) ~
Identificatie (5)
Internationaal () ~
Overheid (4) >
Politie en justitie (4)

Cameratoezicht (2) ~

(] cameratoezicht op
Anenhare nlaateen (9



https://open.overheid.nl/documenten/2a119578-ab82-45d0-b048-05cbf1995226/file
https://www.security.nl/posting/894945/Belastingdienst+neemt+verdere+stappen+om+volledig+aan+AVG+te+voldoen
https://tweakers.net/nieuws/222440/autoriteit-persoonsgegevens-gaat-vijf-jaar-toezicht-houden-op-belastingdienst.html
https://tweakers.net/nieuws/190452/belastingdienst-krijgt-2-komma-75-miljoen-euro-avg-boete-voor-rol-in-toeslagenaffaire.html
https://tweakers.net/nieuws/195506/belastingdienst-krijgt-3-komma-7-miljoen-euro-avg-boete-voor-illegaal-toeslagensysteem.html
https://tweakers.net/nieuws/195506/belastingdienst-krijgt-3-komma-7-miljoen-euro-avg-boete-voor-illegaal-toeslagensysteem.html
https://tweakers.net/nieuws/218444/belastingdienst-moet-nog-72-procent-bedrijfsprocessen-aan-avg-toetsen.html
https://tweakers.net/nieuws/218444/belastingdienst-moet-nog-72-procent-bedrijfsprocessen-aan-avg-toetsen.html
https://tweakers.net/crew/1006/
https://tweakers.net/nieuws/feedback/236892/

Privacymanagement
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verwerkings-
register

privacy

\nanagement

privacy by
design

informatie-
beveiliging

beleid bl
datalekken




Oftewel: Actueel:

Privacywetgeving
sinds 25 mei 2018

Op basis hiervan mag je persoonsgegevens verzamelen Q

De grondslag

ODe®oomea Brussel zet eerste stap

Toestemming vitale Wettelijke Overeenkomst nlgemeen i L igd
van de gebruiker  belangen verplichting

naar verlichting AVG-

ERJUN, 2025 - EUROPEES NIEUWS

gmgulunctionaris _ erivacy ey iz d r u k = et ku nnen d e | en van
persoonsgegevens

Technische en organisatorische maatregelen
Verplichtingen

000 bijv. binnen het sociaal

Eind mei heeft de Europese Commissie een voorstel gedaan om de privacywet GDPR (in .
Mensen moeten controle kunnen uitoefenen Nederland beter bekend als de AVG) op een paar punten aan te passen. Dit voorstel is d O me | n

Rechten van betrokkenen

onderdeel van de zogeheten 'Mid Caps Omnibus’ en is bedoeld om het mkb en kleinere
o u @ . o middelgrote bedrijven (small mid-caps of SMC's) minder administratieve lasten te geven.

Recht om vargetan Recht om ne
et &2 ,z lgen over te aragen Infrmate

Home > Actueel >

EDPB maakt het organisaties makkelijker
aan de AVG te voldoen

Autoriteit Persoonsgegevens: maak nu bezwaar il The sl st

= = 3 = = Tijdens een bijeenkomst op 1 en 2 juli in Helsinki, hebben de voorzitters van de
als Je nlet wi I d at Meta AI tra I nt m et'louw data nationale toezichthouders in de European Data Protection Board (EDPB) afspraken
gemaakt over de toepassing van de Algemene verordening gegevensbescherming

(AVG). De afspraken zijn een mijlpaal als het gaat om duidelijkheid, ondersteuning
en betrokkenheid voor organisaties in Europa die zich aan de AVG moeten houden.

SA "‘ I O N AI e n AVG In de afspraken = staan nieuwe initiatieven om het voor organisaties makkelijker en efficiénter te

HOGESCHOOL brengen met (digitale) innovatie. Het gaat dan vooral om kleine en middelgrote organisaties.

NOS Nieuws « Donderdag 24 april 2025, 12:24

maken om te voldoen aan de AVG. En om de bescherming van persoonsgegevens  samen te



Veilig gebruik van Al
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De impact van Al: een systeemtechnologie?

AP waarschuwt: chatbots geven vertekend OpenAl bouwt Europees Al-datacenter in
stemadvies Noorwegen

210ktober 2025 Thema's: Codrdinatie toezicht algoritmes £ Al, Al-verordening 1 augustus 2025, 11:23 Door Marcel Debets

Steeds meer kiezers gebruiken Al-chatbots om te bepalen op welke partij zij gaan
stemmen bij de Tweede Kamerverkiezingen van 29 oktober. Maar deze adviezen zijn
onbetrouwbaar en duidelijk gekleurd. Dat blijkt uit onderzoek van de Autoriteit
Persoonsgegevens (AP).

Al in het zickenhuis: veelbelovend, maar ook weer

geen wondermiddel
Het Parool 18
januari 2025

NOS Nieuws « Woensdag 15 oktober, 17:48

Is de euforie rond Al een bubbel die op knappen
staat?
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De kansen en risico’s van Al op organisatieniveau

Nederlandse organisaties kiezen veiligheid boven

innovatie bij Al-investeringen Kansen om met Al
® dinsdag, 28 oktober 2025 om 16:00 a|Were|d.n| risicomanagement
te optimaliseren

Gemeenten lopen risico’s
door ongecontroleerd Al-

gebruik werknemers _ e
ictmagazine.nl Risico’s van het

14 oktober 2025 gebruik van Al door

(medewerkers van)
een organisatie

ING schrapt mogelijk tot bijna
duizend banen in Nederland, mede
door Al AD.nl 28

e oktober 2025
SA:QION



Risico’s van het
gebruik van Al door
(medewerkers van)

een organisatie

Amazon draait sollicitatierobot de
nek om na discrimineren vrouwen

Amazon heeft een experiment met een sollicitatierobot stopgezet. Het
systeem bleek namelijk niet zo van vrouwen te houden.

Karolien Koolhof AD.nl
10 oktober 2018, 1125 . Bias in

trainings
data
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Mr. Online » Juridisch nieuws » Nederlandse advocaat valt door Al-mand met niet-bestaande ECLI-nummers

JURIDISCH NIEUWS ADVOCATUUR, RECHTSPRAAK CIVIEL RECHT

NEDERLANDSE ADVOCAAT VALT DOOR AI-MAND MET

NIET-BESTAANDE ECLI-NUMMERS

@ Geplaatst op: 9 september 2025 © Laatst aangepast op: 10 september 2025

Samsung verbiedt medewerkers ChatGPT te ﬁ Door Amotd Wokke
geeriken Op apparatuur van Werk Redacteur Tweakers

Feedback
Samsung heeft medewerkers verboden om ChatGPT en andere tools voor generatieve Al te 02-05-2023 - 19:59
gebruiken op apparatuur van werk. Het bedrijf is bang dat medewerkers interne bedrijfsinformatie o
lekken via de tools.

Samsung ziet in ChatGPT en soortgelijke tools een beveiligingsrisico,
bevestigt het bedrijf aan Bloomberg. Medewerkers voeren tijdens het

gebruik van die tools mogelijk interne informatie in, die vervolgens in
handen komt van andere bedrijven. Dat kan onder meer gebeuren tijdens
het laten schrijven van code of het samenvatten van documenten.

Openbaren

In plaats daarvan werkt Samsung nu aan een inteme generatieve Al die
dergelijke functies kan uitvoeren. Tot die tijd is het gebruik van h an d e | S-
generatieve Al op werkapparatuur verboden, en de straf kan variéren van

'disciplinaire acties' tot ontslag. g e h el m

Volgens een memo die Bloomberg heeft gezien lekte interne broncode van Samsung-software uit doordat
medewerkers ChatGPT gebruikten. Samsung is niet het eerste bedrijf dat het intern gebruik van
oeneratieve Al verbiedt maar wel voor zover bekend het eerste arote techbedriif.

Waarom ChatGPT verbieden




Juridische risico’s “Geen model is
correct, sommige zijn

» (Automation) Bias nuttig. ™ Voorkor
teveel vertrouwen op

* Privacy output.

* Intellectuele eigendom

« Handelsgeheimen
* (Product)aansprakelijkheid

Voer geen
persoonsgegevens of
bedrijfsgevoelige
informatie in

Gebruik een Trainingsdata kunnen auteursrechtelijk
(machineleesbare) beschermd werk bevatten
opt-out Stijlnabootsing is onrechtmatig

SAEI ON
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Eerste Al-regels ter wereld: Europese Al-Act

! HEN WATAMNUTE | L |
WE NEED 10 ESTABUSH

Februari Augustus Augustus Augustus
2025 2025 2026 2027

De Al-verordening Bepaalde Al-toepassing Start toezicht op Start toezicht Start toezicht op Einde verlengde
treedt in werking worden verboden algemene Al-modellen op hoog-risico Al hoog-risico Al in overgangsregime voor
(bijlage 11l Al- bestaande geregulesrde bestaande Al bij
Organisaties moeten Toezichthouders verordening) producten overheidsorganisaties
zorgen voor Al- moeten zijn (bijlage | Al-

geletterheid aangewezen verordening)

!

Autoriteit Persoonsgegevens + Rijksdienst voor Digitale

Verboden praktijk: 35 mlj of 7%
Niet compliant: 15 mlj of 3%
Misleidende/onjuiste info: 7,5 mlj of 1%

Infrastructuur + sectorspecifieke toezichthouder

SAEION
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Veilig gebruik Al

Risicogebaseerde benadering S

aanpak

1. Gaat het om een Al-systeem in de zin van de Al-Act?
2. In welke risico-categorie valt het Al-systeem?

3. Welke rol hebben wij als organisatie?

4. Welke verplichtingen horen daarbij en hoe kunnen

we daaraan voldoen?

Een "Al-systeem" volgens de Al Act is een machine-gebaseerd systeem dat, met

wisselende mate van autonomie en aanpassingsvermogen, op basis van input output
genereert zoals voorspellingen, aanbevelingen of beslissingen.

SAEION
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Rollen en risico-categorieen

Onacceptabel risico (verboden)

Manipulatieve technieken, misbruik maken
van kwetsbaarheden, social scoring,
emotieherkenning op werk, databanken voor
gezichtsherkenning, real time biometrische

identificatie op afstand (voor rechtshandhaving).

Transparantierisico (‘laag risico’)

Al-systemen met directe interactie (o.a.
chatbots), generatieve Al (tekst, beeld, audio,
etc.), emotie-herkenning en biometrie (voor

zover is toegestaan).

Restcategorie (‘minimaal of geen risico’)

Al-systemen die niet in de overige

risicocategorieén vallen.

SA§|0N
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Hoog risico

Op basis van harmonisatiewetgeving in Bijlage
| van de Al Act:

(Veiligheidscomponenten van) gereguleerde
producten zoals medische hulpmiddelen,
machines, motorvoertuigen, liften, speelgoed,
etc.

Op basis van use cases in Bijlage lll van de Al Act:

Biometrie, kritieke infrastructuur, onderwijs en
beroepsopleiding, werkgelegenheid, essentiéle
diensten en uitkeringen, rechtshandhaving,
rechtspraak, en migratie-, asiel- en grensbeheer.
Tenzij het Al-systeem:

Alleen menselijk werk verbetert.

Alleen een beperkte procedurele taak uitvoert.

Niet van invloed is op de beslissingen.

Alleen voorbereidend werk doet.

Bron: ictrecht.nl

Let op: als je jouw naam op een Al-systeem
plakt of je gebruikt het voor een ander doel
dan krijg je de rol van aanbieder!

Betrokken personen

Gebruiker o) Merken impact van Al

Interacteert

@;j O met Al

Terminologie

&

Provider (aanbieder)
Brengt Al uit onder eigen merk

Importer
Brengt Al naar
Europese markt

N o
o LT
g 3 1| B

——— Deployer (gebruiksverantwoordelijke)

Bepaalt wijze van inzet van Al

.
.
.
.
.

1

Representative

Vertegenwoordigt de provider

(en is geen importeur)

Distributeur
 ledere schakel in de keten
anders dan de importeur




Overzicht verplichtingen per rol en categorie

Risico’s voor gezondheid,
veiligheid en
fundamentele rechten

Hoog
risico

Alle

S

A%I

ON
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Risicobeheersysteem opzetten en onderhouden
Data en datagovernance

Technische documentatie en logging
Gebruiksinstructies opstellen

Menselijk toezicht mogelijk maken

Passend niveau nauwkeurigheid, robuustheid en
cyberbeveiliging bieden
Kwaliteitsbeheersysteem
Conformiteitsbeoordeling en CE-markering
Monitoring nadat het in de handel is gebracht
Corrigerende maatregelen en meldingsplicht
Toegankelijkheidseisen EU

Registratie in EU-databank

Samenwerking met autoriteiten

Naleving gebruiksinstructies (van aanbieder)
Risicobeoordeling

Nemen passende technische en organisatorische
maatregelen

Menselijk toezicht instellen

Input data, kwaliteit en databeheer

Monitoring en melding risico’s

Logging, bewaren min. 6 maanden

Fundamental Rights Impact Assessment (soms)
Transparantieverplichtingen richting getroffen personen
en werknemers(vertegenwoordiging)

Registratie in EU-databank (overheidsinstantie)
Samenwerking met autoriteiten

Al-geletterdheid + transparantieverplichtingen: interactie met Al, Al-content, werking systeem in geval van
emotieherkenning of biometrische categorisering, gebruik Al voor besluitvorming, recht op uitleg bij
besluitvorming en recht op indienen klacht (markttoezichthouder)




Sturen op veilig gebruik Al #Hoe dan?!

Al-systeem
ontwikkelen of
gebruiken

Bepalen use-case
Zelf ontwikkelen,
inkopen of
gebruiken?

Juiste personen
betrekken
Voorbereiden (o.a.
risico’s
inventariseren en
maatregelen nemen)
Ontwikkelen en/of in
gebruik nemen
Gebruik monitoren
en evalueren

AEI ON
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Gids Al-verordening (Rijksoverheid)

Governancekader Al door en
voor gemeenten (VNG)

Grip op de Al-Act (Wolters Kluwer)

Het Ethisch kader datagedreven
besluitvorming (Verbond voor
Verzekeraars)

‘Aan de slag met Al-geletterdheid’
‘Verder bouwen aan Al-geletterdheid’ (AP)

EEN MEERJARIG ACTIEPLAN HELPT IN HET OPBOUWEN VAN AI-GELETTERDHEID (AIG)

@ Evalueren

1

Uitvoeren J
Beoordelen van resultaten

en verbeterpunten

Doel bepalen |
Implementeren van

strategieén en acties

Identificeren

[ Vaststellen van concrete

Ethische Code Al (Nederland ICT)

Veilig gebruik Al vraagt

een multidisciplinaire
aanpak

tbare dosl + AIG opnemen in periodieke

en meetbare doelen .

Bepa'len van behoeften - Training en awareness analyses

en uitdagingen . M D i isi
- Prioriteren in risico’s - AIG opnemen in governance + Analyseren residueel risico

+ Registreren van NRLLSVESTE « Agendering bestuurlijke - Nalopen maatregelen
Al-systemenbijbehorende . Inventariseren kennis en lagen op effectiviteit
actoren en fisico- tools per actor voor een - Evalueren AlG bij

‘toereikend” niveau AIG - Transparantie op gebruik Al werknemers

« Visie-/cultuurdocument
"Hoe gaan we om met A7’

categorisering AIV

+ Identificeren van - Bepalen concrete
kennisniveau en maatregelen voor
maatregelen AIG belangrijkste risico’s

- Managementrapportages

« Opname in dashboard

- Inventariseren risico’s en voor monitaring

verantwoordelijkheden bij
inzet van Al-systemen

- Vaststellen van beoogde
doelstellingen en beleggen
van verantwoordelijkheden

+ In kaart brengen van kansen

Iteratief proces




Afsluitende stellingen

‘Ik zie Al eerder als een risico dan een kans’

‘Het grootste risico van Al is niet dat het fouten maakt, maar
dat mensen niet meer zelf nadenken’

‘De Al-Act leidt tot (nog meer) onnodige regeldruk’

OOOOOOOOOO
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