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Workshop : Het Identificeren en Beheren van
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Introductie spreker

» PhD-Onderzoek High Reliability Activiteiten (HRA)

» HRA Info & Workshops RWS, RVB, Defensie, EMA, GVRM

» Advies Kennisstrategieén semioverheid - Rijkswaterstaat,
Rijksvastgoedbedrijf, Rechtspraak

» Analyse en optimalisatie Kennisprocessen - ASML, Nedtrain,
Shell, Philips

O p.c.e.beerten@uva.nl — mobile: 0646070199
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”High Reliability Management: “Verborgen risico's worden zichtbaar gemaakt.”
Het herkennen van blinde vlekken in het veiligheidssysteem
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Crisis-Case: Onderhoud aan de ‘Bleedklep’

"Stelt u zich een chemiebedrijf voor in de bedrijfszone Moerdijk, waar de
veiligheidsprotocollen tot in de puntjes geregeld zijn. Op een normale
productiedag in 2016 doet men een schokkende ontdekking:

ATs

“Een kleine afsluiter stond al twee maanden open. Deze bleedklep  yra- gorzaak: het onderhoud aan de “Bleedklep’
zat In een 1€1d11’1g die men normaliter nooit gebrulkt — puur ecn Toelichting : deze afsluiter werd eerder open gedraaid dan

non—routine, VGI'bOI'gCIl risicovolle activiteit.” had gemogen. Fabriek was immers nog uit bedrijf en afsluiter
had daarom nog gesloten moeten blijven

Het gevolg: 27,7 ton ‘geschatte’ kankerverwekkende ethyleenoxide komt  Lessons learned: deze emissie werd min of meer bij toeval
in de directe atmosfeer. Werknemers en omwonenden liepen gedurende 2 ontdekt. Het was geen falen van de dagelijkse, goed beheerste
maanden het risico te worden blootgesteld aan een zeer zorgwekkende routine-processen.

stof. De uitstoot was ruim tien keer hoger dan de toegestane drempel. " Het was cen falen in het beheer van een nict-herkende
risicovolle non-routine activiteit — een High Reliability

Activity (HRA) — die buiten het zicht en de scope van het

Bron: OV V-onderzoeksrapport, april 2017 traditionele veiligheidsmanagement lag
IBRZO: Besluit Risico’s Zware Ongevallen
Bleedklep : afsluitklep voor ontluchting
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Incidenten en Accidenten nemen in de werkomgeving toe!
Hebben we een blinde viek in ons veiligheidssysteem en hoe groot is die?

Naast een toename van het aantal doden steeg het gemelde ernstig gewonden
na een arbeidsongeval de laatste jaren van bijna 2400 in 2023 naar ruim
3200 vorig jaar. (Arbeidsinspectie juli25)
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Wat zijn HRO, RSO en HRA?

High Reliability

Kenmerk
Organisatie (HRO)

Opereert 24/7 in een complexe en risicovolle

> omgeving waar de meerderheid van
Definitie o :
activiteiten een hoge betrouwbaarheidsgraad

worden aangemeten

Reliability Seeking
Organisatie (RSO)

Organisatie die actief werkt

aan het vergroten van de betrouwbaarheid
van herkende risicovolle activiteiten

High Reliability
Activiteit (HRA)
Een (non-) routine risicovolle activiteit die

van een hoge betrouwbaarheidsgraad wordt
voorzien

Bereik Hele organisatie

Deel van de organisatie of beperkt tot één
of enkele activiteiten

Afgebakende activiteit binnen een
organisatieproces

Mate van .
: Hoge en duurzame betrouwbaarheid
betrouwbaarheid

ontwikkelt structuren, routines en cultuur
om de betrouwbaarheid te verbeteren

Hoge betrouwbaarheid binnen de
afgebakende activiteit, onathankelijk van de
overige activiteiten binnen of buiten de
organisatie

Een consistent vermogen om veilig en
Cultuur betrouwbaar te presteren door een sterke

veiligheids- en leercultuur

Veiligheidscultuur in opbouw met ambitie
om het delen van kennis en ervaring te

verbeteren

Sterk gedreven veiligheids- &
kwaliteitsinstelling binnen de afgebakende

activiteit

Kerncentrale, Olieboorplatform, Chemische
Voorbeelden L
productie unit

De Stormvloedkering van Rijkswaterstaat,
De Spoedeisende hulp van een Ziekenhuis,
Munitiedepot van Defensie

e P2

Montage bouwkraan, Omschakeling

productielijn, Onderhoud Installatie
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De HRA-Beheer Analyse
1. Zijn we een HRO of RSO?

RSO- kenmerken

v" Niet per se foutloos, maar streven actief naar het verbeteren van
betrouwbaarheid met een selectie van de HRO werkprincipes

v" Herkennen het belang van betrouwbaarheid voor bepaalde
activiteiten (HRA's).

v Neemt maatregelen om betrouwbaarheid te vergroten, zoals':
Ontwikkelen van technische competenties

Implementeren van flexibele/formele structuren en
procedures

Bevorderen van een cultuur van veerkracht
Capaciteit tot innovatie en improvisatie
kennisdeling en behoud

begrip voor vertrouwen en betrouwbaarheid

Bron: Grabowski et al,2023
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De HRO- kenmerken

v" Opereren in complexe, risicovolle omgevingen.

v" Streven naar een extreem hoge mate van
veiligheid en betrouwbaarheid.

v/ Minimale fouten en incidenten ondanks hoge
risico’s.

Cultuur van continue waakzaamheid en leren.
Gedecentraliseerde besluitvorming met
expertise op de werkvloer.

De HRO werkprincipes!

Preoccupatie voor storingen
Terughoudendheid voor vereenvoudiging
Oog voor het operationele

Inzet op veerkracht
Respect voor expertise

DN N NN

Bron: Weick & Sutcliffe, 2015

Voor vragen en/of meer Informatie:

p.e.e.beerten@uva.nl
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1. Kazernes/Munitiedepots en Schietbanen van Defensie

* Munitieopslag en -behandeling:

Voorbeelden van HR A-cases:

Ditis een klassiek voorbeeld van een HRA vanwege het explosiegevaar. Een fout kan catastrofale

gevolgen hebben.
* Bouw en onderhoud van Schietbanen:

Het hanteren van vuurwapens en de fysieke integriteit van de schietbanen (kogelvangers, etc.)

vereisen precisie en aandacht om ongelukken te voorkomen.
* Beveiligingsprocedures:

De maatregelen tegen terroristische aanslagen zijn cruciaal. Falen hierin kan ernstige gevolgen

hebben voor de veiligheid van mensen en materieel.

Beveiligingsprocedures

Locatie HRA’s Belangrijkste
Aandachtspunten
1. Kazernes/Munitiedepots Munitieopslag, Schietbaan, Explosiegevaar,

Vuurwapens, Terrorisme,
Gevaarlijke Stoffen

Beveiliging tijdens bouw, Asbest-
sanering, Beveiligingssystemen

2. Gevangenis

Ontsnapping, Vandalisme
Gevaarlijke Stoffen, Geweld

Renovatie/onderhoud
van monumentale gebouwen,
Brandveiligheidsmaatregelen

3. Binnenhof

Historisch Erfgoed
Brandgevaar, Gevaarlijke
Stoffen

2. Gevangenissen

* Beveiliging tijdens de bouw in functionerende inrichting:

Het voorkomen van ontsnappingen en het handhaven van de orde tijdens
bouwwerkzaamheden vereisen specifieke procedures en alertheid.

* Asbestsanering:

Dit vormt een HRA vanwege de gezondheidsrisico’s.

* Beveiligingssystemeninstallatie/onderhoud:

Cruciaal voor de veiligheid en dus waarschijnlijk een HRA.

3. Binnenhef

e Renovatie en onderthoud van monumentale gebouwen:

De fragiele en unicke aardvan historische elementen vereisen zeer nauwkeurige
en gecontroleerde procedures om schade en verlies van authenticiteit te
voorkomen.

* Brandveiligheidsmaatre gelen:

De implementatie en het onderhoud van deze maatregelen in oudegebouwen'is™
cruciaal vanwege het hoge risico en de mogelijke eatastrofale gevolgen.

[N+ SN
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Een vraag?

Welke risicovolle, niet routine, N —
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Omschrijving HR A L. e e e e,
Select set HRA-criteria: Aanwezig? Toelichting en opmerkingen
Sterk Deels Laag potentiéle risico’s

* Non-Routine:

Wordt minder frequent uitgevoerd en niet herkend als risicovolle activiteit S D L

¢ Hypercomplex

Variatie van verstrengelde activiteiten, systemen en niveaus. S D L

* Nauwe koppeling:

Nauwe samenhang tussen activiteiten wat een wederzijdse athankelijkheid créeert S D L
* Tidsdruk:

Gecomprimeerde activiteiten die kort op elkaar volgen S D L
* Expertise :

Athankelijk van enkele experten met specifieke (niet) gedeelde kennis S D L

Voor vragen en/of meer Informatie:

p.e.e.beerten@uva.nl 9
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Het gevolg van ‘nauwe koppeling’ tussen activiteiten

Omschrijving van de case :

* Een storing in het NAFIN-defensienetwerk legde mail-, bel- en
vliegverkeer plat. Het is na 25 jaar probleemloos functioneren, de tweede
keer in korte tijd dat ICT-problemen voor veel overlast zorgen bij
Eindhoven Airport(on-sight!), Alarmcentrales, Gemeenten, Offshore
transport (on-sight!), Politie en Kustwacht (alarmcentrales)

* Een maand eerder ontstond door een menselijke fout een eerste storing
waardoor Schiphol vluchten diende te annuleren, werden operaties in
ziekenhuizen uitgesteld , reden bussen niet en waren particuliere websites

4 en mail onbereikbaar

@A\ *© Het gaat om een zwaarbewaakt netwerk, dat zo'n 180 locaties van Defensie

' en diverse overheidsorganisaties (Ministeries, NAVO-hoofdkwartier met

elkaar verbindt.

B ¢ Het is te ingewikkeld geworden zegt een expert. Als iets duidelijk wordt uit
| deze storing is hoezeer netwerken met elkaar verbonden zijn. Het blijkt dat
dit ons kwetsbaar maakt. Een Tech-expert pleit daarom om terug te gaan
naar simpelere ict-systemen.

* Men vermoed dat het om een timing-fout gaat in de software van het
NAFIN Netwerk. Een software update van het onderhoudsbedrijf zou hier
aan ten grondslag liggen. (Tech Partners Atos & IBM)

)+ Ict-deskundi gen geven aan dat er dient nagedacht te worden over backups
en versleuteling. Beveiligingsupdates worden zonder grondige tests te snel
geinstalleerd 10
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Hoe nu HRA's beheren?

De organisatie en cultuur verzekeren?

HRA- Identificatie HRA- Organisatie
*Activiteiten binnen een organisatie die gekenmerkt worden door een potentieel hoog risico op

: v’ Strategie: k i Istelli 1 k
fouten met ernstige gevolgen. Strategie: Werkomgeving, doelstellingen en voordelen bekend

*Vereisen een hoog niveau van betrouwbaarheid, zelfs in organisaties die “M-Beheerdiagra m Structuur: zijn Rollen, Taken en Verantwoordelijkheden duidelijk

geen algehele HRO's zijn. Kenmerken kunnen zijn: complexiteit, potentiéle

i o . . v" Systeem: Identificatie en Beheersysteem werkende
gevolgen voor veiligheid of kwaliteit, noodzaak van specificke expertise

o v Expertise: Kennis is bekend en toegankelijk
De Criteria:

. . . . v igh : Training , F k en Reflectie vi 1
v" Tijdsdruk: Gecomprimeerde tijdsfactoren: cycli van grote activiteiten Vaardigheden: Training , Feedback en Reflectie vinden plaats

worden gemeten in seconden v Stijl: Een Medewerkersrelatie en Interrelatie worden gestimuleerd

v" Resultaat: Meer dan één cruciaal resultaat dat tegelijkertijd moet

; Bron: Peters & Waterman, 1982
plaatsvinden

v" Aansturing: Extreme hi€rarchische differentiatie: meerdere niveaus,
elk met uitgebreide controle- en regelmechanismen

v Communicatie: Groot aantal besluitvormers in complexe

Hedt Elke storing is een gedeeld leermoment
communicatienetwerken,

v Koppeling: Onderlinge nauwe samenhang creéert wederzijdse De Kans tot nieuwe Risico’s vergroot

athankelijkheid tussen veel eenheden en niveaus; Oog voor wat er zich ‘écht’ afspeelt in de organisatie

v" Complexiteit (Hyper): Extreme variatie in componenten, systemen

. Het betrekken van de ‘Frontlijn’ Experten
en niveaus.

v" Verantwoordelijkheid: ondermaatse prestaties of afwijkingen van standaardprocedures worden Een snel en efficiént ‘Zelfherstel’-Vermogen

zwaar bestraft. Bron: Weick & Sutcliffe, 2015

v" Feedback: Hoge frequentie van directe feedback over beslissingen; snelle besluitvorming en
feedback zijn kenmerkend

Bron: Roberts & Rousseau, 1989

11
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Het Identificeren en beheren van High Reliability Activiteiten vergt drie werkniveaus

 Beheerniveau. v
*  Criteria: Strategie, Systeem, Structuur, Vaardigheden, Stijl, N P
Experts " — ]
c 3 [ EH

Bron: Peters & Waterman -1982
K
) A Z
* HRA-identificatieniveau A @ R
« Citeria: Tijdsdruk, Resultaat, Aansturing, Communicatie, V___ -a' K
Koppeling, Complexiteit (Hyper), Verantwoordelijkheid, -
Feedback = C

Bron: Roberts & Rousseau, 1989

* Cultureel niveau
* Principes: Vereenvoudiging, Operationeel belang, Expertise B E S. O

Veerkracht, Storingsanalyse ® % Q ' 7Y
Bron: Weick & Sutcliffe, 2015 000 13
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